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mise en place d'un portail captif (radius) pour les visiteurs 

1.Installation    

    

GSB dispose déjà d’un serveur pfSense opérationnel. Je me connecte via un navigateur, 
l’adresse du pfSense est 192.168.110.100.    

    

Une fois connecté, je me rend dans “interface > Assignments.”   

  

  Il faut ensuite créer le vlan 150 que nous utiliserons pour le portail captif    

    

Pour ce faire, je me rend dans l’onglet VLANs puis je clique sur +add.    
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Je mets ensuite l'interface qui est connectée au reste du matériel dont le point d’accès 
et le reste du matériel pour le vlan 150.    

  

     

je me rend ensuite dans firewall > rules > Le vlan j’ai créé(150) > add    
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Voici les paramètres pour mon vlan adapté à l’entreprise GSB    
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Je réalise ensuite les réglages adapter au réseau GSB, j’ai personnellement fais en sorte 
qu’il n’y est aucun blocage vers les autres vlan, comme vous pouvez le voir 
actuellement, cela à été fait pour réaliser des tests, des changements de paramètres 
ont été réalisés ensuite.    

  

       

Une fois tous les réglages du VLAN réalisés, je me rend sur le point d’accès et réalise les 
réglages nécessaires. Je me connecte via un navigateur, l’adresse du point d’accès est 
192.168.110.50   
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 Pour configuration de l’Access point voir annexe  

Lien : https://cloud.aristeecampus.org/index.php/s/pyVPQCLUAEuMJel  

   

Maintenant, je commence la configuration du portail captif.  je me rend à nouveau sur 
Pfsense, je me dirige ensuite dans “services > Captive portal”.    

    

  

    

Une fois sur la page je clique sur add et cette page apparaît :    
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 J’active ensuite la zone en cochant Enable Captive Portal.    

    

Je sélectionne l’interface sur laquelle je souhaite appliquer le portail captif, le VLAN150.    

    

Je mets en place une limitation du nombre de sessions sur le portail captif depuis la 
même adresse ip.    

   

Je définis également le temps d’inactivité au-delà duquel la session sera 
automatiquement coupée.    

    

    

Je mets également en place une redirection après l’authentification.    

  

    

Je met la page de google pour que le visiteur puisse tomber sur une page de recherche 
fiable et simple d’utilisation.    

    

    

Je sélectionne la méthode d’authentification « Use an   

Authentication Backend » qui oblige à se connecter ou à utiliser un voucher.    

  

    

 J’utilise le serveur d’authentification de pfSense « Local database   

».    
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Tous les paramètres sont fonctionnels, je vais maintenant modifier la page du portail 
captif.    

    

J’active l’option pour custom l’arrière page du portail captif puis je mets l’image de 
l’entreprise GSB.    

  

    

 La configuration du portail captif est maintenant terminée, je passe à la phase de test.    

    

    

   

    

    

    

    

  

  

Je connecte une machine de test sur le VLAN 150 et je tente d’accéder à Internet, je suis 
automatiquement redirigé vers la page de connexion du portail captif.    
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Après avoir saisie des identifiants, un message de validation apparaît et l’utilisateur est 
redirigé vers la page que j’ai créée et configurée plus haut.    

    

 


