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mise en place d'un portail captif (radius) pour les visiteurs

1.Installation

GSB dispose déja d’un serveur pfSense opérationnel. Je me connecte via un navigateur,
’adresse du pfSense est 192.168.110.100.

Une fois connecté, je me rend dans “interface > Assignments.”

ﬂsense Systerr Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~
COMMUNITY EDITION
Assignments

Interfaces /
WAN
General Configuration LAN
VLAN110

Enable
VLAN20

VLANAO for the interface here.

R

VLANGO

VLANSO
A s I

VLANT00 . . -
N interface must be set on its parent interface

VLAN150

| e

If VLAN300 pter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
3

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Il faut ensuite créer le vlan 150 que nous utiliserons pour le portail captif

Pour ce faire, je me rend dans U'onglet VLANSs puis je clique sur +add.
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VLAN Interfaces

Interface VLAN tag Priority Description Actions

rel 110 VLAN110
rel 20 VLAN20
rel 30 VLAN30
rel 40 VLAN40
rel 50 VLANSO0
rel 60 VLAN6O
rel 70 VLAN70
rel 80 VLANBO
rel 100 VLAN100
rel 200 VLAN200
rel 300 VLAN300
rel 400 VLAN400

rel 150 VLAN150

Je mets ensuite l'interface qui est connectée au reste du matériel dont le point d’acces
et le reste du matériel pour le vlan 150.

_ﬂsense Interfaces ~ Firewall ~ : VPN ~ Status ~ Diagnostics Help ~

CoMMSRIT TN
Interfaces /

VLAN Configuration

Parentinerface [ e e S

Only VLAN capable interfaces will be shown.

VLANTag

802.1Q VLAN 1ag (between 1 and 4094).

vianprory (.

802.1Q VLAN Priority (between 0 and 7).

Description VLAN150

A group description may be entered here for administrative reference (not parsed).

B save

je me rend ensuite dans firewall > rules > Le vlan j’ai créé(150) > add
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v o] pfiense.gsb.an - Firewall: Rule. X i

L c A\ Non sécurisé  192,168.110,100/firewall_rules.php?if=opt10

G Définissez Google Chrome comme navigateur par défaut et épinglez-le a la barre des tches Définir par défaut

ﬁsense m Interf Firewall ~

COMMUNITY EDITION
Aliases
Firewall / NAT
Rules
Schedules
Traffic Shaper

Virtual IPs

Rules (Drag to Change Order)

n States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

1Pv4 * VLAN150 subnets  * * * * none

I Add 1 Add ﬁ Delete ® Toggle

pfSense s deve int d by Netgate. © £ 1 View license.

L Taper ici pour rechercher i . = o | B nver..

Voici les parametres pour mon vlan adapté a U'entreprise GSB

a i -

~ Fldg

15:45
03/01
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Enable [¥] Enable interface

Description VLAN150

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4. ¥
o Contotratonlivee
SRS

The MAC address of a VLAN interface must be set on its parent interface

If this field is blank, the adapter’s default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) V

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

1Pv4 Address  (EESRITRERRLN - ElE
IPv4 Upstream gateway <+ Add anew gateway

Je réalise ensuite les réglages adapter au réseau GSB, j’ai personnellement fais en sorte
gu’il n’y est aucun blocage vers les autres vlan, comme vous pouvez le voir
actuellement, cela a été fait pour réaliser des tests, des changements de parametres
ont été réalisés ensuite.

v Bl pfSensegsblan - Firewall: Ruls: X 4 - X
& @ A Nonsécurisé 192.168.110.100/firewall_rules_edit.phplid=8 BAx @

@' Définissez Google Chrome comme navigateur par défaut et épinglez-le 2 |a barre des taches Definir par défaut X

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

W Disable this rule

Set this option to disable this rule without removing it from the list.

Interface VLAN150 v

Choose the interface from which packets must come to match this rule.

Address Family 1Pvd v

Select the Internet Protocol version this rule applies to.

proc

Choose which IP protocel this rule should match.

Source

Sourca MW Invert match VLAN150 subnets N ‘Source Address 7 ~

Destination

pel Taper ici pour rechercher

Une fois tous les réglages du VLAN réalisés, je me rend sur le point d’acces et réalise les
réglages nécessaires. Je me connecte via un navigateur, 'adresse du point d’acces est
192.168.110.50
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Pour configuration de ’Access point voir annexe

Lien : https://cloud.aristeecampus.org/index.php/s/pyVPQCLUAEuMJel

Maintenant, je commence la configuration du portail captif. je me rend a nouveau sur

Pfsense, je me dirige ensuite dans “services > Captive portal”.

@ Définissez Google Chrome comme navigateur par défaut et épinglez-le 3 la barre des taches Définir par défaut

Rlisense

COMMUNITY EDITION

Firewall /

all + | Services =~ | VPN ~

Auto Config Backup
Captive Portal

DHCP Relay

Edit Firewall Rule DHCP Server

Action

Disabled

Choose what to do with packets DHCPv6 Server ified below.

Hint: the difference between blo DNS Forwarder ct, a packet (TCP RST or ICMP port unreachabldg

returned to the sender, whereas iped silently. In either case, the original packet i
DNS Resolver

B Disable this rule Dynamic DNS

Une fois sur la page je clique sur add et cette page apparait :

Captive Portal Configuration

Enable

Description

+ Enable Captive Portal

portail captif

A description may be entered here for administrative reference (not parsed).

Select the interface(s) to enable for captive portal.

Limnits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can
be logged in to the captive portal, but rather how many connections a single IP can establish to the portal web server.

Clients will be disconnected after this amount of inactivity. They may log in again immediately;though L eavé this field blank
for no idle timeout. 27 o o
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Jactive ensuite la zone en cochant Enable Captive Portal.

Je sélectionne Uinterface sur laquelle je souhaite appliquer le portail captif, le VLAN150.

Je mets en place une limitation du nombre de sessions sur le portail captif depuis la
méme adresse ip.

Je définis également le temps d’inactivité au-dela duquel la session sera
automatiquement coupée.

Je mets également en place une redirection aprés U'authentification.

After suthentication hitp.//googie fr

Mes i L Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried 1o access afier they've authenticated.

Je met la page de google pour que le visiteur puisse tomber sur une page de recherche
fiable et simple d’utilisation.

Je sélectionne la méthode d’authentification « Use an

Authentication Backend » qui oblige a se connecter ou a utiliser un voucher.

Authentication

Authentication Method Use an Authentication backend W,

Select an Authentication Method to use for thiz zone. One method must be selected.

- "Authentication backend" will force the login page to be displayed and will authenticate users using their login and password, or using vouchers.
-"Mone” method will force the login page to be displayed but will accept any visitor that clicks the "submit® button.

-"RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page.

Jutilise le serveur d’authentification de pfSense « Local database

Authentication Server RADIUS-MOHAMED
RADIUS-ethan

-

You can add & remote authentication server in the :
Viouchers could also be used, pleese go to the to enable them.
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Tous les parametres sont fonctionnels, je vais maintenant modifier la page du portail

captif.

Jactive Uoption pour custom Uarriere page du portail captif puis je mets 'image de
Uentreprise GSB.

Captive Portal Login Page

Display custom logo v Enable to use a custom uploaded logo
image

Logo Image Sans titre.jpg

Add a logo for use in the default portal login screen. File will be renamed captiveportallogo.* The image will be resized to fit within the given area, it
can be of any image type: .png, .jpg, .svg This image will not be stored in the config. The default logo will be used if no custom image is present.

La configuration du portail captif est maintenant terminée, je passe a la phase de test.

Je connecte une machine de test sur le VLAN 150 et je tente d’accéder a Internet, je suis
automatiquement redirigé vers la page de connexion du portail captif.
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First Authentication Method

User

Password

Second Authentication Method

User

Password

Apres avoir saisie des identifiants, un message de validation apparait et U'utilisateur est
redirigé vers la page que j’ai créée et configurée plus haut.



